（第１号様式）

令和  年  月  日

門真市長　　宮本　一孝　様
個人情報等安全管理措置状況報告書
受注者　所在地　　　　　　　　　　　　　　
　　　　　　　　　　　　　　　　　　　　商号又は名称　　　　　　　　　　　
代表者　　　　　　　　　　　　　　
　令和　年　月　日付けで契約締結しました　　　　　　　　について、下記のとおり個人情報その他の情報資産についての安全管理措置状況を報告します。
　また、個人情報等取扱特記事項を遵守し、個人情報等の取扱いを適正に行うことを誓約します。
記
１．個人情報等の取扱に関する基本方針、規程及び取扱手順の策定
　受注者が策定した個人情報等の取扱いに関する基本方針、基本規程及び取扱手順等を記入してください。
	


２．組織的安全管理措置
⑴　個人情報等の取扱いに関する管理責任者
　（役職・氏名：　　　　　　　　　　　　　　　　　　　　　　　　　　　）
⑵　業務責任者及び業務の個人情報等取扱者の人数
　業務責任者（部署：　　　　　　　　　　役職・氏名：　　　　　　　　　）
　業務の個人情報等取扱者の人数（　　　　　　）人
⑶　漏えい等の事故における報告連絡体制
　漏えい等の事故における受注者の報告連絡体制が以下の項目の内容に合致しているかチェック(☑)で回答してください。

□　漏えい等の発生時に備え、業務従事者から管理責任者に対する報告連絡体制等を定め、業務従事者に周知している。
３．人的安全管理措置
　受注者の業務従業員教育が以下の項目の内容に合致しているかチェック(☑)で回答してください。
□　個人情報等の適正な取扱いに関し、朝礼の際に定期的な注意喚起を行う、定期的な研修を行うといった、業務従事者への啓発を実施している。
（研修を行っている場合）研修を行った回数を記載してください。
　　　年（　　　）回実施／業務従事者１人につき

４．物理的安全管理措置
⑴　機器の盗難を防止するための措置の実施
　受注者が講じている措置が以下の項目の内容に合致しているかチェック(☑)で回答してください。
□　個人情報等を取り扱う機器、個人情報等が記録された電子記録媒体又は個人情報等が記載された書類等を、施錠できるキャビネットや書庫等に保管している。
□　個人情報等を取り扱う機器及び個人情報等が記録された電子記録媒体に暗号化又はパスワードを設定している。
⑵　搬送時の漏えい等を防止するための措置の実施
　受注者が講じている措置が以下の項目の内容に合致しているかチェック(☑)で回答してください。
□　個人情報等を搬送する場合は、管理責任者が個人情報等の所在、搬送方法を把握している。
□　個人情報等が記録された電子記録媒体を持ち運ぶ場合は、盗難、置き忘れ等に対応する措置として、暗号化又はパスワードを設定している。
□　個人情報等が記録された書類等を持ち運ぶ場合は、盗難、置き忘れ等に対応する措置として、施錠した鞄等に入れている。
⑶　個人情報等を破棄するための措置の実施
　受注者が講じている措置が以下の項目の内容に合致しているか、チェック(☑)で回答してください。
□　個人情報等を破棄する場合は、個人情報等が記録された電子媒体の物理的破壊、個人情報等が記録された書類の裁断等、復元不可能な方法で破棄している。
□　個人情報等の破棄に当たっては、管理責任者が破棄の対象となる個人情報等、破棄の方法を事前に確認し、事後に復元不可能な方法で破棄されたことを確認している。

５．技術的安全管理措置
※紙媒体しか取り扱わない業務を行う場合は記入不要です。
　※実施機関所有のパソコン、タブレット等の機器のみを使用する場合には記入不要です。

　パソコン等の機器を使用して個人情報等を取り扱う際に、受注者が講じている措置が以下の項目の内容に合致しているかチェック(☑)で回答してください。
□　個人情報等を取り扱うことのできる機器及び当該機器を取り扱う業務従事者を明確化している。
□　個人情報等を取り扱う情報システムを使用する業務従事者が正当なアクセス権を有する者であることを識別したうえで、ユーザーアカウントを認証している。
□　情報システム及び機器にセキュリティ対策ソフトウェアを導入する等、外部からの不正アクセスを防止する措置を講じている。
□　メール等により個人情報等を含むファイルを送信する場合、当該ファイルに暗号化又はパスワードを設定している。
□　私用パソコン、私用外部記録媒体その他の私用物を持ち込んでの個人情報等を扱う作業を禁止している。
□　個人情報等を利用する作業を行うパソコンへの業務に関係のないアプリケーションのインストールを禁止している。
６．外的環境の把握
⑴　外国に設置されているサーバ等の利用
　外国に設置されているサーバやクラウドサービスの利用を行っているかチェック(☑)で回答してください。

□　外国に設置されているサーバ等を利用している。
□　外国に設置されているサーバ等を利用していない。
（利用している場合）受注者の当該国についての法令理解が以下の内容に合致しているかチェック(☑)で回答してください。

□　当該国の個人情報保護に関する制度等を把握したうえで、個人情報等の安全管理のために必要かつ適切な措置を講じている。
　当該国名（複数ある場合はすべて）　　　　　　　　　　　　　　　　　　
⑵　外国での個人情報等の取扱い
　外国での個人情報等の取扱い（個人情報等の入力、編集、分析、出力等の処理）を行っているかチェック(☑)で回答してください。

□　外国での個人情報等の取扱を行っていない。
□　外国での個人情報等の取扱を行っている。
（行っている場合）当該国について、個人の権利利益を保護する上で我が国と同等の水準にあると認められる個人情報の保護に関する制度を有している外国として個人情報保護委員会が定めるものであるかチェック(☑)で回答してください。

□　個人情報保護委員会が定めるものである。
□　個人情報保護委員会が定めるものではない。

（行っている場合）受注者の当該国についての法令理解が以下の内容に合致しているかチェック(☑)で回答してください。

□　当該国の個人情報保護に関する制度等を把握したうえで、個人情報等の安全管理のために必要かつ適切な措置を講じている。
　当該国名（複数ある場合はすべて）　　　　　　　　　　　　　　　　　　
７．委託先の監督
個人情報等を取り扱う業務の一部について、受注者がさらに委託を行う場合、受注者による委託先（発注者の再委託先）への監督が以下の項目の内容に合致しているかチェック(☑)で回答してください。
□　委託先に対し、以下の例示に掲げる形で、必要かつ適切な監督を行っている。
（例示）

・ 契約書で定めている措置と同水準の措置が、委託先において確実に実施されるか確認している。

・ 委託契約書に、個人情報等を安全に管理するために必要な対応として、委託先での取扱い状況を委託元が把握できる規定がある。

・ 定期的に監査を行う等により、委託契約書に盛り込んだ内容が適切に実施されているかを調査し、必要に応じ委託内容を見直している。

８．セキュリティ関連の認証
情報セキュリティマネジメントシステム（以下「ＩＳＭＳ」という。）、プライバシーマーク等の第三者認証等、受注者が取得しているセキュリティ関連の認証制度について記入してください。（該当がない場合は未記入可）
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